OKULUN DIiJITAL GUVENLIK
POLITIKASI

1. Giris

Bu belge, Gemlik Anadolu imam Hatip Lisesinin dijital giivenlik standartlarin1 ve kurallarini
belirler. Okulumuz, 6grenci, 6gretmen ve personelin dijital ortamda giivenligini saglamak icin
belirli politikalar uygulamaktadir.

2. Amag
Bu politikanin amaci:

e Okul agimin, dijital kaynaklarin ve internet kullaniminin giivenli olmasin1 saglamak,
o Siber zorbalik, veri hirsizlig1 ve kotii amagh yazilimlara kars1 dnlemler almak,

o Opgrencilerin ve galisanlarin kisisel verilerini korumak,

e Okulun teknolojik altyapisinin verimli ve giivenli sekilde kullanilmasini saglamaktir.

3. Kapsam

Bu politika, Gemlik Anadolu imam Hatip Lisesi biinyesindeki tiim dgrencileri, 6gretmenleri,
idari personeli ve okul internetini veya cihazlarini kullanan ziyaretgileri kapsar.

4. Dijital Giivenlik Tlkeleri
4.1. Genel Kurallar

e Okulun internet ag1, yalnizca egitim amagli kullanilmalidir.

o Bilgisayar laboratuvarlar1 ve akilli tahtalar gibi dijital cihazlar, yalnizca ders
kapsaminda kullanilmalidir.

e Giiclii ve diizenli olarak degistirilen sifreler kullanilmalidir.

o Ogrenci ve personel hesaplari, yetkisiz kisilerle paylasiimamalidir.

o Kigsisel bilgiler, sosyal medyada veya bilinmeyen platformlarda paylasiimamalidir.

4.2. internet Kullanim

o Ogrenciler, okulun internet aginda uygunsuz veya zararl iceriklere erismemelidir.

o Ogretmenler ve dgrenciler, yalnizca giivenilir ve lisansli egitim materyallerini
kullanmalidur.

e Okulun interneti, siber saldirilara kars1 giivenlik duvarlar: ile korunmaktadir.

e VPN, proxy veya benzeri araglarla yasakli sitelere erisim saglamak yasaktir.

4.3. Kisisel Verilerin Korunmasi
« Opgrencilerin ve ¢alisanlarin kisisel bilgileri, {i¢iincii kisilerle paylasiimamalidir.

e Veliler, cocuklarmin dijital ortamlardaki glivenligi konusunda bilgilendirilmelidir.
e Okul e-posta adresleri, yalnizca akademik amaglarla kullanilmalidir.



e Sosyal medya kullaniminda okulun ve 6grencilerin giivenligi goz oniinde
bulundurulmalidir.

4.4. Dijital Cihaz ve Yazilim Kullanimi

e Okul tarafindan saglanan bilgisayarlar ve tabletler, egitim dis1 amaclarla
kullanilmamalidir.

o Ogrenciler, kendi cihazlarni okula getirmeden dnce okul yonetiminden izin almalidir.

e Yazilim ve uygulamalar, yalnizca okulun belirledigi giivenilir kaynaklardan
indirilmelidir.

e Okul sistemlerine yetkisiz erigim saglamak kesinlikle yasaktir.

5. Siber Zorbalik ve Etik Kurallar

o Bagkalarini rahatsiz eden, tehdit eden veya asagilayan mesajlar paylagsmak yasaktir.

e Siber zorbalik tespit edildiginde, rehberlik servisi ve okul yonetimi
bilgilendirilmelidir.

» Dijital ortamda saygili ve etik kurallar ¢er¢cevesinde iletisim kurulmalidir.

6. ihlal Durumunda Alinacak Onlemler

e Bu politikaya uymayan 6grenciler ve ¢alisanlar hakkinda disiplin yonetmeligi
uygulanacaktir.

o Kisisel verilerin izinsiz paylasilmasi, ilgili yasal diizenlemelere gore degerlendirilir.

o Siber saldir1 veya giivenlik ihlali durumunda, okul BT ekibi derhal miidahale eder ve
gerekli yasal islemler baglatilir.

7. Politikanin Giincellenmesi

Bu belge, yilda en az bir kez gdzden gegirilerek giincellenir. Degisiklikler okul yonetimi
tarafindan duyurulacaktir.

8. Yetkili Kisiler ve Tletisim

Dijital giivenlikle ilgili sorular ve bildirimler i¢in agsagidaki yetkililerle iletisime
gecebilirsiniz:
[] varlik.sedat@gmail.com

[] 02245131728

Gemlik Anadolu imam Hatip Lisesi Yonetimi
01.01.2025

Bu belge, 6grenciler, veliler, 6gretmenler ve personel icin dijital giivenlik konusunda net
kurallar koyarak bilingli ve giivenli internet kullanimin1 tesvik eder. Ayrica, okulun dijital
sistemlerini kotiiye kullanima kars1 korur.



BILGI GUVENLIGI POLITIKASI
'] Yaymn Tarihi: 01.01.2025 ‘
"1 Hazirlayan: Gemlik Anadolu Imam Hatip Lisesi Y6netimi

1. Amacg

Bu belgenin amaci, Gemlik Anadolu imam Hatip Lisesi biinyesindeki tiim dgrencilerin,
ogretmenlerin ve personelin bilgi glivenligini saglamak i¢in alinacak dnlemleri ve uyulmasi
gereken kurallar1 belirlemektir.

2. Kapsam

Bu politika, Gemlik Anadolu imam Hatip Lisesi’nda bulunan tiim dijital ve fiziksel bilgi
sistemlerini, Ogrencilerin ve personelin kisisel verilerini, okul agina baglanan tiim cihazlar1 ve
internet kullanimini kapsar.

3. Bilgi Giivenligi Ilkeleri
3.1. Genel ilkeler

</ Okulun tiim bilgi sistemleri yalnizca egitim ve idari isler igin kullanilmalidir.
Kisisel veriler, yetkisiz erisime kars1 korunmalidir.

/Kullanici hesaplar ve sifreler gizli tutulmalidir.

</ Dijital ortamlarda paylagilan bilgilerin gizliligi korunmalidir.

3.2. Yetkisiz Erisimin Onlenmesi

1 Ogrenciler ve personel, yalnizca yetkilendirildikleri sistemlere erisim saglayabilir.
1 Okul bilgisayarlar1 ve veri tabanlari, gii¢lii sifreleme yontemleri ile korunmalidir.
] Yetkisiz kisilerin okul sistemlerine erisimi engellenmelidir.

1 Okulun internet a8, giivenlik duvarlar1 ve antiviriis yazilimlari ile korunmalidir.

3.3. Sifre ve Hesap Giivenligi

1 Okul e-posta hesaplar1 ve 6grenci/dgretmen portallar: giiclii sifreler ile korunmalidir.
] Kullanicilar, belirli araliklarla sifrelerini degistirmelidir.

"1 Sifreler bagkalariyla paylagilmamalidir.

"] Bilinmeyen cihazlarda otomatik oturum agma 6zelligi kullanilmamalidir.



3.4. Kisisel Verilerin Korunmasi

1 KVKK (Kisisel Verileri Koruma Kanunu) kapsaminda 6grencilerin, 6gretmenlerin ve
velilerin kisisel bilgileri korunmalidir.

[ Ogrenci ve dgretmen bilgileri yalnizca ilgili kisiler tarafindan gériintiilenebilir.

] Okul sistemlerinde yer alan veriler, diizenli olarak yedeklenmelidir.

1 Kisisel veriler, yalnizca yasal zorunluluklar ¢ercevesinde paylasilmalidir.

3.5. Fiziksel Giivenlik Onlemleri

1 Bilgi islem odalar1 yetkisiz girislere kars1 kilitlenmeli ve yalnizca yetkili personel erigim
saglamalidir.

1 Dersliklerde ve laboratuvarlarda kullanilan bilgisayarlar gozetimsiz birakilmamalidir.

' Yazil1 belgeler ve dokiimanlar, kilitli dolaplarda muhafaza edilmelidir.

4. Bilgi Giivenligi i¢cin Alinacak Onlemler

] 4.1. Teknik Onlemler

v’ Okul ag1 ve bilgisayar sistemleri giivenlik duvarlari ile korunmalidir.

v Antiviriis ve giivenlik yazilimlari diizenli olarak giincellenmelidir.

v’ Giivenli internet kullanimai i¢in filtreleme sistemleri kullanilmalidir.

v’ Okul veri tabanlari diizenli olarak yedeklenmelidir.

v’ USB bellek, harici disk gibi depolama aygitlar1 kontrolsiiz sekilde kullanilmamalidir.

' 4.2. Kullanic Bilinci ve Egitim

v Ogrenciler ve dgretmenler, siber giivenlik konusunda diizenli olarak bilgilendirilmelidir.
v Bilgi giivenligi politikalari, 6grencilere ve velilere duyurulmalidir.

v’ Sosyal medya ve internet kullanimiyla ilgili bilinglendirme seminerleri diizenlenmelidir.

[] 4.3. Thlal Tespiti ve Miidahale Prosediirleri

v Siipheli bir giivenlik ihlali tespit edildiginde, BT yoneticisi ve okul yonetimi
bilgilendirilmelidir.

v Siber saldirilar veya veri sizintilart durumunda acil miidahale plan1 uygulanmalidir.
v Yetkisiz erigimler tespit edilirse, kullanici hesaplar1 gegici olarak askiya alinmalidir.

] 4.4. Sosyal Medya ve Internet Kullanim

v Ogrenciler, sosyal medya hesaplarmi bilingli ve giivenli bir sekilde kullanmalidur.
v’ Okul ad1 ve logosu, izinsiz sekilde internette paylasilmamalidir.

v Siber zorbalik ve kotiiye kullanim durumlarinda, rehberlik servisi ve okul yonetimi
bilgilendirilmelidir.



S. Politikanin Uygulanmasi ve Denetimi

1 Okul yonetimi ve BT birimi, bu politikalarin uygulanmasini denetlemekle sorumludur.
] Politika yilda en az bir kez gdzden gegirilerek giincellenir.

1 Kullanicilar, bilgi giivenligi kurallarina uymadiklar takdirde disiplin yonetmeligine tabi
tutulacaktir.

6. Yetkili Kisiler ve iletisim

Bilgi Giivenligi Sorumlusu: [Ad Soyad]
'] E-Posta: varlik.sedat@gmail.com
| Telefon: 0224 513 1728

Gemlik Anadolu iImam Hatip Lisesi Yonetimi
') Tarih: 01.01.2025

Sonug¢

Bu politika, okulun bilgi varhklarin1 korumayi, veri giivenligini saglamay1 ve tiim
ogrenciler ile personelin bilingli bir sekilde dijital ortamlar: kullanmasim
amaglamaktadir. Tiim 6@renciler, 6gretmenler ve veliler bu politikaya uymakla
yikiumlidiir.

Bu belge, okul internet sitesine, 6grenci portalina veya e-posta ile tiim kullanicilara
duyurulabilir.



OGRENCILER ICIN INTERNET KULLANIM
KURALLARI

"l Yaymn Tarihi: 01.01.2025
] Hazirlayan: Gemlik Anadolu imam Hatip Lisesi Y®&netimi

1. Amag

Bu belge, Gemlik Anadolu Imam Hatip Lisesi dgrencilerinin okul iginde ve disinda interneti
giivenli, bilingli ve etik kurallar cercevesinde kullanmalarini saglamak amaciyla
hazirlanmistir.

2. Genel Kurallar

«/Internet, egitim amach kullanilmahdur.
/Kisisel bilgilerin gizliligi korunmahdar.
/Saygih ve etik bir dil kullanilmalidar.
/Yasalar ve okul kurallarina uyulmahdr.
7 Giivenilir kaynaklardan bilgi alinmahdir.

3. Ders Icinde Internet Kullanimi

I Ders sirasinda internet sadece 6gretmen yonlendirmesiyle kullanilmahdir.

] Ogrenciler, 6gretmenin belirttigi egitim materyallerine erismelidir.

" Sosyal medya, oyun ve eglence sitelerine giris yasaktir.

"1 Okulun dijital egitim platformlar1 disindaki siteler izin alinmadan ziyaret
edilmemelidir.

1 Ogrenciler, okul bilgisayarlarinda veya tabletlerinde yalnizca okul tarafindan
onaylanan yazihmlari kullanmahdir.

4. Ders Dis1 Internet Kullanimi

(1 Ogrenciler, ders disinda interneti giivenli ve bilincli bir sekilde kullanmahdir.

'] Sosyal medya platformlarinda baskalarina saygih davranilmal, siber zorbahk
yapilmamahdir.

] Giivenli ve lisansh icerikler tercih edilmelidir.

] Kigsisel bilgilerin (adres, telefon numarasi, sifre vb.) paylasilmamasi gerekmektedir.
[J Tanimadigimz Kisilerle ¢cevrim igi iletisim kurulurken dikkatli olunmahdar.

] Zararh iceriklere kars1 dikkatli olunmaly, siipheli siteler ziyaret edilmemelidir.



5. Okul Internet Ag1 Kullamim Kurallar

'] Okul Wi-Fi ag1 sadece akademik ¢alismalar icin kullanmilmahdar.

'] VPN, proxy veya benzeri araclarla erisim saglamak yasaktir.

] Bilinmeyen ve giivenilmeyen baglantilara tiklanmamahdir.

I Okul agu iizerinden biiyiik boyutlu dosyalar (film, oyun vb.) indirilmemelidir.
'] Baskasinin hesabimi kullanmak veya yetkisiz giris yapmak kesinlikle yasaktir.

6. Sosyal Medya ve Dijital Kimlik Kullanimi

'] Sosyal medyada okulun adi, logosu veya 6grenci bilgileri izinsiz paylasiimamahdir.
'] Bagkalarmn Kisisel bilgileri veya fotograflar, izinsiz olarak paylasiimamahdir.

] Siber zorbalik, hakaret, tehdit gibi davranislarda bulunulmamahdar.

I Sahte hesaplar acmak ve baskalarmin kimligini taklit etmek yasaktir.

7. Giivenli Internet Kullanimi Icin Oneriler

) Giiclii sifreler olusturun ve diizenli olarak degistirin.

I Antiviriis yazilhmlarim giincel tutun.

] Siipheli e-postalara ve baglantilara tiklamayin.

(] internette paylastigimz bilgilerin kalici olabilecegini unutmayn.

] Supheli durumlar: 6gretmenlerinize veya okul yonetimine bildirin.

8. Kurallara Uyulmamas1 Durumunda Alinacak Onlemler

"] Bu kurallara uymayan 6grenciler hakkinda disiplin yonetmeligi uygulanacaktir.
'] Yetkisiz erisim, zararh icerik kullanim veya siber zorbalik durumlarinda veli
bilgilendirilecek ve gerekli hukuki siire¢ baslatilacaktir.

1 Ogrencinin internet erisimi gecici olarak kisitlanabilir.

9. Yetkili Kisiler ve iletisim



Dijital Giivenlik Sorumlusu:
'] E-Posta: varlik.sedat@gmail.com
1 Telefon: 0224 513 1728

Gemlik Anadolu imam Hatip Lisesi Yonetimi
| Tarih: 01.01.2025

Bu belge, 6grencilerin internet ortaminda giivenli, sorumlu ve bilin¢li hareket etmelerini
saglamak amaciyla olusturulmustur. Tiim 6grenciler, bu kurallara uymakla yiikiimliidiir.



VELILER iCIN E-GUVENLIK BILGILENDIRME
KILAVUZU

'] Yaymn Tarihi: 01.01.2025
[ Belge No: [Belge Numarasi]
'] Hazirlayan: Gemlik Anadolu Imam Hatip Lisesi Y 6netimi

1. Giris

Bu kilavuz, velilerin ¢ocuklarinin dijital diinyada giivenligini saglamak ve siber risklerden
korunmalarina yardimel olmak amaciyla hazirlanmigtir. Glinimiizde internet, egitim ve
bilgiye erisim agisindan biiyiik avantajlar sunarken; bilingli kullanilmadiginda siber zorbalik,
kisisel veri giivenligi ihlalleri ve zararh iceriklerle karsilasma riski tasir.

Bu kilavuzda e-giivenlik konusunda alinabilecek 6nlemler ve cocuklarin interneti bilingli
kullanmalari i¢in yapilmasi gerekenler agiklanmistir.

2. Cocuklarin Giivenli internet Kullanimi i¢cin Temel
Kurallar

] Giivenilir ve yaslarina uygun icerikleri kullanmalarim saglayin.

(] internet kullanimim belli bir siireyle sinirlandirin.

"1 Kisisel bilgilerini paylasmamalar: gerektigini 6gretin.

(] Tammmadiklan Kisilerle ¢cevrim i¢i iletisim kurarken dikkatli olmalarim1 hatirlatin.
1 Sosyal medya hesaplarinin gizlilik ayarlarim diizenleyin.

1 Onlara internetin kalic1 oldugunu ve paylastiklar1 her seyin iz birakabilecegini
anlatin.

3. Siber Tehditler ve Alinacak Onlemler

3.1. Siber Zorbahk

X Tehdit, hakaret, kiiciik diisiiriicii mesajlar ve siber zorbalik i¢eren davramslar,
cocuklarin psikolojik saghgini olumsuz etkileyebilir.

/' Coziim:
v’ Cocugunuzun ¢evrim igi ortamlarda karsilagtigi olumsuz durumlari sizinle paylagmasini
saglayin.



v’ Sosyal medya ve mesajlasma uygulamalarinda tanimadiklari kisilerle iletisim kurmamalari
gerektigini anlatin.

v Siber zorbalik magduru olmalar1 durumunda, delilleri saklayarak okul yonetimi veya ilgili
yasal mercilere bagvurun.

3.2. Kisisel Veri Giivenligi

X Cocuklar, isim, adres, okul bilgileri, telefon numarasi gibi kisisel bilgilerini bilincsizce
paylasabilirler.

¥ Coziim:

v’ Cocugunuza, tanimadig kisilerle kisisel bilgilerini paylasmamas1 gerektigini anlatin.
v’ Sosyal medya hesaplarinin gizlilik ayarlarini en giivenli hale getirin.

¢’ Okulun ve giivenilir egitim platformlarinin disindaki yabanci sitelere kisisel bilgi
girmemesini saglayin.

3.3. Zararh icerik ve Dolandiricihklar

X Baz internet siteleri ve uygulamalar, ¢cocuklara uygun olmayan icerikler
barmdirabilir. Ayrica, dolandiricihk amaciyla sahte mesajlar veya baglantilar da
paylasilabilir.

7 Coziim:

v’ Cocugunuzun yasina uygun web sitelerine ve uygulamalara eristiginden emin olun.
v Aile koruma filtreleri ve ebeveyn denetim programlari kullanin.

v Siipheli e-postalara, mesajlara veya reklamlara tiklamamalar1 gerektigini 6gretin.
v Cevrim igi aligverislerde dikkatli olun ve ¢ocugunuzun kredi karti bilgilerini
paylagsmadigindan emin olun.

4. Giivenli Sosyal Medya Kullanimi i¢in Oneriler

"l Cocuklarimizin sosyal medya hesaplarinin gizlilik ayarlarim kontrol edin.

1 Kimlerle arkadas olduklarim gézden gecirin.

(] Internette yazdiklar1 veya paylastiklar iceriklerin gelecekte etkili olabilecegini
anlatin.

| Baskalarinin bilgilerini izinsiz paylasmamalar: gerektigini 6gretin.

"1 Canli yayin yaparken konum veya Kisisel bilgilerin paylasiimamasi gerektigini
vurgulayin.

5. Ebeveyn Denetimi ve Dijital Rehberlik



1 Aile i¢i dijital kullanim kurallar: belirleyin ve tiim aile bireyleri bu kurallara uysun.
(] Cocuklarmmizin hangi sitelere girdigini, kimlerle iletisim kurdugunu bilin.

"I Okulun sagladig: dijital platformlarin giivenilirligini kullanin ve okul ile is birligi
icinde olun.

"I Bilgi giivenligi ve siber tehditler hakkinda ¢ocugunuzla diizenli konusun.

5.1. Ebeveyn Kontrol Araclar

¥ Google Family Link, Microsoft Family Safety, Apple Screen Time gibi ebeveyn
kontrol yazihhmlarimi kullanabilirsiniz.

<« YouTube Kids gibi ¢cocuk dostu icerik sunan platformlar: tercih edin.
«/Internet kullanim icin zaman simirlamalar1 koyun ve belirli saatlerde cihaz
kullanimina izin verin.

6. Acil Durumlarda Ne Yapilmali?

1 Cocugunuz siber zorbalik, dolandiricilik veya uygunsuz icerikle karsilagirsa:

[ Oncelikle sakin olun ve ¢ocugunuzu su¢lamayin.

(] Tlgili mesajlari, e-postalar1 veya ekran goriintiilerini kaydedin.

"1 Okul yonetimine veya rehberlik servisine bilgi verin.

'] Gerekirse Siber Suc¢larla Miicadele Birimi’ne veya BTK’ya (Bilgi Teknolojileri ve
Iletisim Kurumu) basvurun.

7. Okul ve Veli Is Birligi

1 Okul olarak velilerin bilin¢lendirilmesi ve 6grencilerin giivenligi icin asagidaki adimlari
atryoruz:

| Diizenli e-giivenlik seminerleri diizenliyoruz.

"1 Okul i¢i internet giivenligi politikalarin1 uyguluyoruz.

1 Ogrencilerin giivenli egitim platformlar1 kullanmalarim saghyoruz.

] Veliler olarak siz de cocuklarimiz1 dijital diinyada giivende tutmak icin bizlerle is
birligi icinde olun!

8. Iletisim Bilgileri



Bilgi Giivenligi Sorumlusu: [Ad Soyad]
'] E-Posta: varlik.sedat@gmail.com
1 Telefon: 0224 513 1728

Gemlik Anadolu imam Hatip Lisesi Yonetimi
| Tarih: 01.01.2025

Bu kilavuz, ¢ocuklarin interneti giivenli, bilin¢li ve sorumlu bir sekilde kullanmalarini
saglamak amaciyla hazirlanmistir. Tiim velilerimizin ¢ocuklariyla birlikte bu kurallar
gozden gecirmeleri ve dijital giivenlik konusunda bilingli olmalar1 6nemlidir.

| Dijital diinya giivenli bir yer olabilir, yeter ki bilin¢li kullanim ile koruma saglansin!

SIBER GUVENLIK VE KISISEL
VERILERIN KORUNMASI POLITIKASI

") Yaymn Tarihi: 01.01.2025
[J Belge No: [Belge Numarasi]
"I Hazirlayan: Gemlik Anadolu Imam Hatip Lisesi Yo6netimi

1. Giris

Bu politika, 6grencilerin, velilerin, 6gretmenlerin ve okul personelinin dijital ortamda
giivenligini saglamak ve Kisisel verilerin korunmasini garanti altina almak amaciyla
olusturulmustur.

/Siber giivenlik, 6grencilerin, velilerin ve okul galiganlarinin bilgi sistemlerini kotii
amach yazihmlardan, yetkisiz erisimden ve veri ihlallerinden korumayi amaglar.
/Kisisel verilerin korunmasi, 6grencilerin, velilerin ve galiganlarin kimlik bilgileri, saglik
kayitlari, akademik verileri gibi 6zel bilgilerin izinsiz paylasilmasini veya kotiiye
kullanilmasim1 6nlemeyi hedefler.

2. Siber Giivenlik Politikasi

Okul yonetimi, 6gretmenler, 6grenciler ve veliler, siber giivenlik kurallarina uymakla
yiikiimliidiir.

2.1. Almacak Siber Giivenlik Onlemleri



| Giiglii sifre politikas1 uygulanacaktir.

'] Yetkisiz erisimi onlemek icin ¢cok faktorlii kimlik dogrulama (MFA) kullamilacaktir.
[ Ogrenci ve personel cihazlarina giincel antiviriis yazihmlan yiiklenecektir.

(] Tim okul ag1 giivenlik duvarlar ile korunacaktir.

"I Kapsamh veri yedekleme politikasi uygulanacaktir.

1 USB ve harici belleklerin izinsiz kullanimi sinirlandirilacaktir.

2.2. Okul Ag1 ve Cihaz Kullanim Kurallar:

"1 Okul Wi-Fi ag1 sadece egitim amach kullanilmahdir.

| Yetkisiz cihazlarin okul agina baglanmasi yasaktir.

'] Okul bilgisayarlarinda yalnizca onayh yazilhmlar kullanilmahdir.

'] Sosyal medya, oyun ve eglence sitelerine giris okul tarafindan belirlenen sinirlar
icinde tutulmahdir.

2.3. Siber Tehditlere Karsi Korunma

] Phishing (oltalama) saldirilarina karsi dikkatli olunmal, siipheli e-postalar
acillmamahdir.

] Dijital dolandiricilik ve sahte kimliklere karsi bilin¢li olunmahdar.

[] izinsiz veri erisimi ve veri sizintilar1 konusunda farkindahk olusturulmahdir.

| Siber saldir1 durumunda IT birimine veya okul yonetimine hemen haber verilmelidir.

3. Kisisel Verilerin Korunmasi Politikasi

Kisisel verilerin korunmasi, 6698 sayil Kisisel Verilerin Korunmasi Kanunu (KVKK)
ve ilgili mevzuata uygun sekilde saglanmalidir.

3.1. Kisisel Veri Nedir?

1 Ogrenci bilgileri (Ad, Soyad, TC Kimlik Numaras1, Adres, Dogum Tarihi)
71 Akademik kayitlar (Notlar, Devam Durumu, Sinav Sonuglar)

1 Saglik bilgileri (Acil Durum Kayzitlari, Saglik Raporlari)

[J Veli ve 6gretmen bilgileri (Iletisim Bilgileri, Kimlik Bilgileri)

3.2. Kisisel Verilerin islenme Prensipleri

I Veri toplama, yalmzca gerekli durumlarda ve acik riza alinarak yapilacaktir.
I Veriler, uciincii sahislarla veya yetkisiz Kisilerle paylasiilmayacaktir.

1 Ogrenci ve velilerin rizasi olmadan, fotograf ve Kisisel bilgiler sosyal medyada
paylasiimayacaktir.

(] Ogrencilerin akademik kayitlar1 ve 6zel bilgileri yalmizea yetkili okul personeli
tarafindan erisilebilir olacaktir.

3.3. Kisisel Verilere Yetkisiz Erisim Nasil Onlenir?



[] (")grenci ve 6gretmen hesaplar icin giiclii sifreler olusturulmahdir.

") Okul yonetimi, kisisel verileri sifreli ve giivenli veri tabanlarinda saklamahdir.

I Yetkisiz erisimi onlemek icin personel ve 6grencilerin hesaplar diizenli olarak
kontrol edilmelidir.

| Okul, kisisel veri ihlalleri hakkinda cahsanlar ve 6grencileri bilgilendirecek egitimler
diizenlemelidir.

4. Velilerin Bilmesi Gerekenler

'] Cocuklarin Kkisisel bilgilerini (adres, okul adi, dogum tarihi) sosyal medyada
paylasmamalarini saglayin.

[ Ogrencinizin cevrim ici platformlarda yalmzca giivenli ve resmi okul sistemlerini
kullanmasini tesvik edin.

] Siipheli e-postalara, bilinmeyen baglantilara ve sahte sitelere kars1 dikkatli olun.
'] Cocugunuzun dijital giivenligi hakkinda okul yonetimiyle is birligi icinde olun.

5. Siber Giivenlik ve Kisisel Veri ihlallerinde Ne
Yapilmah?

LI Eger bir giivenlik acig1 veya Kisisel veri ihlali fark edilirse:

"1 Okul yonetimine veya bilgi giivenligi sorumlusuna hemen bildirin.
[ Tlgili veri sizintisim1 belgeleyin ve IT departmanina iletin.

) Yetkililer gerekli teknik ve hukuki 6nlemleri alacaktir.

6. Okul Yonetimi ve Yetkili Kisiler
1 Bilgi Giivenligi ve KVKK Sorumlusu: [Ad Soyad]
'] E-Posta: varlik.sedat@ gmail.com

[ Telefon: 0224 513 1728

Gemlik Anadolu imam Hatip Lisesi Yonetimi
| Tarih: 01.01.2025

Dijital diinyada giivenlik, sadece teknik onlemlerle degil, bilin¢li kullanim ile saglanir!



SIBER ZORBALIK VE GUVENLI
INTERNET KULLANIMI POLITIKASI

'] Yaymn Tarihi: 01.01.2025
[ Belge No: [Belge Numarasi]
'] Hazirlayan: Gemlik Anadolu Imam Hatip Lisesi Y 6netimi

1. Giris

Bu politika, 6grencilerin siber zorbaliktan korunmasi, giivenli internet kullaniminin
tesvik edilmesi ve dijital ortamda etik davramislarin benimsenmesi amaciyla
olusturulmustur.

1 Siber zorbalik, bir bireyin veya grubun, dijital platformlar araciliiyla kasitli olarak
baskalarini rahatsiz etmesi, tehdit etmesi, asagilamasi veya manipiile etmesidir.

7] Giivenli internet kullanimi, 6grencilerin ¢evrim i¢i tehditlerden korunarak bilingli ve
sorumlu bir sekilde interneti kullanmalarini saglamaktir.

2. Siber Zorbalik Nedir?

Siber zorbalik, bireylerin dijital ortamda psikolojik veya duygusal zarar gormesine neden
olabilecek her tiirlii kotii niyetli davrams igerir.

2.1. Siber Zorbalhk Tirleri

X Hakaret ve Kiifiir: Cevrim ici ortamda kisilere hakaret etmek veya kotii sozler yazmak.
XTehdit ve Santaj: Bireyleri korkutmak veya zarar vermekle tehdit etmek.

XDedikodu ve Yalan Haber Yayma: Bir kisi hakkinda asilsiz bilgiler paylasmak.

Xifsa ve Gizliligi Thlal: Ozel bilgileri, fotograflar1 veya mesajlar1 izinsiz paylasmak.
XSahte Hesap A¢ma: Bir baskasmin kimligine biiriinerek zarar verici igerikler paylasmak.
X Sosyal Dislama: Kisileri grup sohbetlerinden veya gevrim igi etkinliklerden dislamak.

3. Siber Zorbalikla Miicadele I¢cin Alinacak Onlemler

] Ogrenciler, veliler ve 6gretmenler icin farkindalik egitimleri diizenlenmelidir.

| Siber zorbaliga ugrayan 6grenciler desteklenmeli ve okul rehberlik servisine
yonlendirilmelidir.

"1 Okul yonetimi, ¢evrim i¢i zorbalik vakalarim takip etmeli ve gerekli yaptirimlar:



uygulamahdur.
(1 Ogrencilerin giivenli platformlar: kullanmalar tesvik edilmelidir.
| Siber zorbalikla ilgili sikayet mekanizmalar1 olusturulmahdair.

3.1. Siber Zorbalikla Karsilasan Ogrencilerin Yapmasi1 Gerekenler

</ Zorbalik iceren mesajlar veya icerikleri cevaplamayin.

</ ZorbaliKkla ilgili ekran goriintiisii alin ve kamitlari saklayin.

</ Durumu okul rehberlik servisine, 6gretmene veya bir yetiskine bildirin.
</ Siipheli Kisileri veya hesaplar: sosyal medya platformlarinda engelleyin.

4. Giivenli Internet Kullanimi i¢in Kurallar

4.1. Genel Giivenlik Onlemleri

] Kisisel bilgilerinizi (adres, telefon, okul ad1) yabancilarla paylasmayin.

[ Giiclii sifreler olusturun ve kimseyle paylasmayin.

] Siipheli baglantilara ve bilinmeyen e-postalara tiklamayin.

1) Cevrim ici arkadashklar kurarken dikkatli olun, gercek kimlig¢inden emin
olmadiginiz kisilere giivenmeyin.

] Siber zorbalik, dolandiricilik veya zararh iceriklerle karsilastiginizda yetiskinlere
bildirin.

4.2. Sosyal Medya Kullanim Kurallar

" Paylasimlarinizi herkese acik yapmayin, gizlilik ayarlarimz1 kontrol edin.
TJ Tammmadigimiz Kisilerden gelen arkadashk isteklerini kabul etmeyin.

| Baskalarmin izni olmadan fotograf veya video paylasmayin.

"I Siber zorbaliga kars1 duyarh olun ve zarar verici iceriklere ortak olmayin.
| Baskalarina saygih davranin, empati kurun ve etik kurallara uyun.

4.3. Ebeveynler Icin Giivenli Internet Onerileri

[0 Cocuklarmizin hangi siteleri ziyaret ettigini ve kiminle iletisim kurdugunu takip
edin.

(1010 Aile koruma programlarn ve filtreleme sistemleri kullanin.

[0 Cocugunuzla siber zorbalik ve internetin giivenli kullamimi hakkinda konusun.
) Onlar: ¢evrim ici ortamda destekleyin ve karsilastiklar: sorunlari paylasmalar:
icin tesvik edin.



5. Siber Giivenlik ve Zorbalikla Miicadelede Okulun Rolii

| Okul yonetimi, 6grencilerin dijital giivenligini saglamakla yiikiimliidiir.

[ Ogrencilere yonelik diizenli siber giivenlik ve etik internet kullanimi egitimleri
verilmelidir.

{1 Okul ici internet kullanimi denetlenmeli, giivenli egitim platformlar: saglanmahdir.
| Siber zorbalikla ilgili 6grencilerin sikayetlerini iletebilecegi giivenli bir sistem
olusturulmahdir.

6. Siber Zorbalik ve Giivenli Internet Kullanim
Thlallerinde Uygulanacak Yaptirimlar

"1 Siber zorbalik yapan 6grenciler i¢in asagidaki disiplin dnlemleri uygulanabilir:
'] Rehberlik servisi ile goriisme ve bilin¢clendirme egitimi.

] Velilere bilgilendirme yapilmasi.

'] Okul disiplin kurulu tarafindan yaptirom uygulanmasi.

' Gerekli durumlarda yasal mercilere basvuru yapilmasi.

7. Acil Durumda Yapilmasi1 Gerekenler

| Eger bir 6grenci siber zorbahga ugrarsa:

"1 Okul rehberlik servisine veya bir 6gretmene durumu bildirin.

) Ekran goriintiileri alarak kanitlar1 saklayin.

I Sosyal medya platformlarinda sikayet mekanizmalarim kullanin.

'] Gerekirse yasal mercilere basvurun (BTK, Siber Suc¢larla Miicadele Birimi vb.).

8. Iletisim Bilgileri

] Bilgi Giivenligi ve Rehberlik Sorumlusu: [Ad Soyad]
"I E-Posta: varlik.sedat@gmail.com

" Telefon: 0224 513 1728

| Dijital diinyada giivenlik, bilin¢li kullanim ve karsilikh saygi ile saglanir!



OKUL TEKNOLOJI VE BILiSIiM
GUVENLIGI PROSEDURLERI

'] Yaymn Tarihi: 01.01.2025
[ Belge No: [Belge Numarasi]
(] Hazirlayan: Gemlik Anadolu Imam Hatip Lisesi Bilgi Teknolojileri ve Glivenlik Birimi

1. Amag

Bu prosediir, 6grencilerin, 6gretmenlerin ve okul ¢calisanlarinin bilisim sistemlerini
giivenli ve verimli bir sekilde kullanmalarim saglamak ve dijital giivenligi artirmak
amactyla hazirlanmistir.

| Hedefler:

v’ Okul sistemlerinin yetkisiz erisimden korunmasi

v Ogrenci ve dgretmen bilgilerinin gizliliginin saglanmasi

v’ Cevrim igi tehditlere kars1 okul aginin korunmasi

v Egitim siirecinde teknoloji kullaniminin giivenli hale getirilmesi

2. Genel Teknoloji ve Bilisim Giivenligi ilkeleri

"1 Okulun tiim bilisim sistemleri yalmizca egitim ve yonetim amach kullamlmaktadir.
") Tum kullanicilar (6grenciler, 6gretmenler, idari personel) giiclii sifreler
kullanmaktadar.

) Yetkisiz kisilerin okul bilisim sistemlerine erisimi engellenmektedir.

" Tiim yazihmlar ve sistemler diizenli olarak giincellenmektedir.

'] Okulda kullanilan cihazlar, kotii amach yazihhmlara kars1 korunmahdir.

] Ogrencilerin Kisisel ve akademik bilgileri, okul politikalarina uygun olarak
korunmahdir.

3. Okulda Kullanilan Bilisim Sistemleri

'] Okul Sunuculari ve Ag Altyapisi:

1 Okul i¢i sunuculara ve ag altyapisina yalnizca yetkili personel erisebilir.

"1 Ag baglantilari, giivenlik duvarlar1 ve antiviriis yazilimlari ile korunmalidir.

(] Kablosuz aglar (Wi-Fi) farkli gruplara ayrilmali: Ogrenci Ag1, Ogretmen Ag, Misafir
A8

1 Yetkisiz cihazlarin okul agina baglanmasi engellenmelidir.



| Okul Bilgisayarlar:1 ve Cihazlar:

U] Bilgisayarlar, tabletler ve akilli tahtalar yalnizca egitim amacl kullanilmalidir.
[ Izinsiz yazilim yiiklenmesi yasaktir.

U] Bilgisayar laboratuvarlarinda USB kullanimi sinirlandirilmalidir.

] Tiim cihazlar diizenli olarak viriis taramasindan gecirilmelidir.

(] internet ve Sosyal Medya Kullanimi:

] Okulda kullanilan internet filtrelenmeli ve tehlikeli i¢eriklere erisim engellenmelidir.
1 Sosyal medya platformlarina erigim yalnizca egitim amagh belirlenen saatlerde
saglanmalidir.

[ Ogrenciler ve personel, okul ile ilgili &zel bilgileri sosyal medyada paylasmamalidir.

| E-Posta ve Dijital Haberlesme:

] Resmi yazigmalar i¢in sadece okulun sagladigi e-posta adresleri kullanilmalidir.
1 Stipheli e-postalar agilmamali ve bilinmeyen baglantilara tiklanmamalidir.

"] Hassas bilgiler iceren e-postalar sifrelenerek gonderilmelidir.

4. Kullanic1 Yetkilendirme ve Erisim Kontrolleri

[ Ogrenciler ve 6gretmenler, okul sistemlerine yalnizca kendilerine verilen kullanici adi
ve sifre ile erisebilir.

[ Kullanicr yetkileri, gorev ve sorumluluklara gore belirlenmelidir.

I Giiglii sifre politikas1 uygulanmal (en az 8 karakter, harf, rakam ve o6zel karakter
icermelidir).

I Yetkisiz kisilerin okul sunucularina veya 6grenci kayit sistemine erisimi
engellenmelidir.

| Diizenli olarak erisim kayitlari incelenmeli ve yetkisiz girisler raporlanmahdir.

5. Bilgi Giivenligi ve Kisisel Verilerin Korunmasi

1 Ogrenci, 6gretmen ve veli bilgileri gizli tutulmaldur.

| Veriler yalnizca yetkili kisiler tarafindan erisilebilir olmahdair.

] Kisisel veriler sifreli sunucularda saklanmahdir.

" Ders notlari, saghk bilgileri, kimlik bilgileri gibi veriler yetkisiz kisilerle
paylasiimamahdir.

'] Okul tarafindan paylasilan dijital icerikler, KVKK (Kisisel Verilerin Korunmasi
Kanunu) ile uyumlu olmahdar.

6. Siber Giivenlik ve Veri Koruma Onlemleri

"I Tium okul sistemleri ve cihazlar, diizenli olarak antiviriis yazilimi ile taranmahdir.
] Giincellenmeyen veya giivenlik acig1 bulunan yazilimlar kullanilmamahdir.
| Tum kritik veriler yedeklenmeli ve yedekler giivenli bir yerde saklanmahdir.



'] Okul, siber saldirilara karsi firewall (giivenlik duvari) ve IDS/IPS (saldir1 tespit ve
eng"elleme sistemleri) kullanmahdir.
"1 Ogrencilere ve 6gretmenlere dijital giivenlik egitimi verilmelidir.

7. Veri Yedekleme ve Kurtarma Prosediirleri

'] Veri yedekleme haftalik olarak yapilmah ve giivenli bir ortamda saklanmahdir.
" Yedekleme islemi, bulut sistemleri veya harici sunucular aracihigiyla
gerceklestirilmelidir.

| Olas1 bir veri kayb1 durumunda acil miidahale prosediirleri uygulanmahdir.

] Felaket durumlarinda (siber saldiri, dogal afet vb.) veri kurtarma planlar
olusturulmahdir.

8. Okulda Siber Giivenlik Ihlallerinde Uygulanacak
Yaptirnmlar

[ Asagidaki ihlaller tespit edildiginde okul yonetimi tarafindan yaptirnmlar uygulanir:
] Yetkisiz erisim girisimleri ve hackleme tesebbiisleri.

[ Kotii amach yazihm veya zararh icerik kullanim.

1 Okul sistemlerine izinsiz giris yapma veya veri sizdirma.

] Siber zorbalik ve cevrim ici taciz vakalar.

| Giivenlik aciklarim kotiiye kullanma veya okulun itibarin zedeleyici paylasimlar
yapma.

(] Thlallerin tekrarlanmas1 durumunda disiplin prosediirleri uygulamir ve gerekirse
yasal mercilere bagvuru yapilir.

9. Bilgi Giivenligi Ihlal Bildirimi

"] Siber giivenlik ihlali veya veri s1izintis1 fark eden Kisiler derhal okul yonetimine haber
vermelidir.

(] Thlalin kaynag ve etkileri arastirilmali, gerekli 6nlemler ahnmahdar.

1 Olasi giivenlik tehditleri okul bilisim birimi tarafindan raporlanmahdir.

(] Thlal bildirimleri icin:
| E-Posta: varlik.sedat@gmail.com
" Telefon: 0224 513 1728

" Teknoloji giivenligi herkesin sorumlulugudur! Giivenli ve bilingli bir dijital ortam
icin kurallara uyalim.



Farkindalik ve Egitim Materyalleri

Okulda teknoloji, siber giivenlik ve giivenli internet kullanimi konularinda farkindalik
yaratmak ve 0grencileri bilinglendirmek i¢in ¢esitli egitim materyalleri hazirlanmalidir.

1. Temel Egitim Materyalleri
[J Afisler ve Posterler:

e Giiclii Sifre Kullanim

e Giivenli Sosyal Medya Kullanimi

« Siber Zorbalik Nedir ve Nasil Onlenir?

« Dijital Ayak izi ve Gizliligin Onemi

« Phishing (Oltalama) Saldirilarina Kars:1 Onlemler

I El Kitaplar ve Kilavuzlar:

« Ogrenciler icin Siber Giivenlik Rehberi
. Yeliler Icin Giivenli Internet Kullanimi Kilavuzu
e Ogretmenler I¢in Dijital Giivenlik Egitimi Rehberi

'] Egitim Videolar1 ve Animasyonlar:
o "Siber Zorbahga Kars1 Ne Yapmaliyim?"'
e "Giiglii Bir Sifre Nasil Olusturulur?"
o "Giivenli Sosyal Medya Kullanim"
o "Kisisel Verilerimizi Nasil Koruyabiliriz?"
") Sunumlar ve Slaytlar:
o Siber Giivenlik Temelleri

e Veri Gizliligi ve KVKK (Kisisel Verilerin Korunmasi Kanunu)
e Cevrim ici Tehditler ve Korunma Yontemleri

2. Uygulamah Egitimler ve Atolyeler
| Simiilasyonlar ve Tatbikatlar:
« Oltalama (Phishing) E-postas1 Testi: Ogrencilere sahte e-posta drnekleri gosterilerek
oltalama saldirilarini tanimalari saglanir.
o Siber Zorbalik Senaryolari: Gergek olaylardan 6rnekler verilerek farkindalik

olusturulur.

"] Dijital Giivenlik Cahlstaylari:



e Giivenli Sifre Olusturma Atolyesi
o Dijital Medya Okuryazarhgi Egitimi
e Veri Giivenligi ve Sifreleme Uygulamalari

"l Okul Tabanh Bilgilendirme Giinleri:

o Siber Giivenlik Haftas1 Etkinlikleri
« Ebeveynler i¢in Teknoloji ve Giivenlik Seminerleri

3. Interaktif Egitim Araclari
[0 Online Testler ve Anketler:

o Siber Giivenlik Bilgi Testi
e Giivenli internet Kullanimi Anketi

'] Egitsel Oyunlar:

e Siber Giivenlik Kahoot! veya Quizizz Testleri
o Dijital Giivenlik Macera Oyunu (Ornegin: “Kimlik Avindan Kurtul!”)

[] Giivenli Internet Kullanim i¢in Mobil Uygulamalar:

¢ Google "Be Internet Awesome' gibi interaktif 6grenme araglari
e Cyberwise veya Digital Compass gibi dijital okuryazarhk uygulamalari

4. Okul Politikalar: ve Bilgilendirme Materyalleri

[ Ogrencilere, 63retmenlere ve velilere dagitilacak brosiirler ve bilgilendirme
kitapciklar: hazirlanmahdir.

| Dijital Giivenlik Politikasi okul web sitesinde paylasiimahdir.
"1 Simiflara giivenli internet kullanimini anlatan bilgi panolan yerlestirilmelidir.
I Velilere ve 6grencilere diizenli bilgilendirme e-postalar1 gonderilmelidir.

" Teknoloji giivenli bir sekilde kullamldiginda 6grenmeyi destekler! Farkindahk
yaratmak icin bu materyalleri etkili bir sekilde kullanabiliriz.



